
 الفصل السادس 

1 

  (Malware)البرمجيات الخبيثة
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الخبيثة البرمجيات (Malware):   
ىما لكممتين اختصار ىي (Malicious Software)  أحياناً  البعضُ  عمييا ويُطمِق 

 .الخبيثة الشيفرة أو (Malcode) اسم  
 
الحاسوبية الشبكة أو الحاسب نظام إيذاء عمى يعمل برمجي كود عن عبارة وىي 

  .كمي أو جزئي بشكل تعطيمو أو بو والتحكم والسرقة عميو بالسيطرة
 
 أذى إلى الإعلانية النوافذو  الدعاباتك بسيط إزعاج من الخبيثة البرمجيات أذى وتتراوح  

 .المادية المكونات بعض وتعطيل والمعمومات البيانات تدمير مثل كبير
 

 ( Malware)البرمجيات الخبيثة 



 :(Trojan Horse) التروجان -طروادة حصان1.

 :(Worms) الثزمجيح الذيذان2.

 ( Spyware ):   التجسس تزامج3.

 :(Adware ) المتسللح الإعلاواخ4.

 :(Logic Bombs) المىطقيح القىاتل5.

 :(Time Bombs) المىقىتح القىاتل 6.

 :(Backdoor Malware ) الخلفيح الأتىاب تزمجياخ7.

 ( Keylogger): لىجز الكى - المفاتيح لىحح مسجل8.

 :(Viruses) الفيزوساخ 9.

 (Malware Type)الخثيثح تصىيف الثزمجياخ 



   التروجان
 رسممل احيممث , ليمموميروس ( اموديسمما)بيممذا امسممم نسممبة ل سممطورة الإلريريممة الممواردة فممي ممحمممة سمممي

 .كيدية لسكان طروادة , الجيش الإلريري حصانا خشبيا ضخما

بتحميمو يتسممل إلمى حاسمبك   عبارة عن برنامج يغري المستخدم بأىميتو فعندما تروم التروجان
 ,بمجرد تشغيمو يروم بفتح باب خمفي و

م يتكمماثر مثممل الممدودة وم يمحممق نفسممو ببرنممامج مثممل الفيممروس وم ينتشممر أيضمما سممواء  التروجممان
 .عن تدخل بشري أو م

 (Trojan) التزوجان -حصان طزوادج  -1



  الدودة

 تدخل لير من و أوتوماتيكي بشكل بالشبكة الموصمة الكمبيوترات تصيب الدودة 
   الإنسان

 ًتروم المرفق، الممف إليو المرسل يشغّل وعندما ،الإيميل طريق عن الديدان تنتشر لالبا 
 .الضحية عناوين دفتر في الموجودة الإيميلات جميع إلى نفسيا بنشر الدودة

 واشغال لمشبكة المخدم الجهاز موارد بتهميك تقوم بل بيانات بحذف تروم م الديدان  
 .معيا المرتبطة الإلكترونية والمواقع المخدم شمل إلى يؤدي مما فظيع بشكل الذاكرة
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الائتماويح الثطاقح ورقم السز كلماخ يٍ انًسرخذو ػٍ شخصٛح يؼهٕياخ تجًغ ذقٕو  

 انرسٕٚق نٓذف ,يؼُٛح جٓح إنٗ ػهًّ تذٌٔ تئسسانٓا ٔذقٕو ٚزٔسْا انرٙ انًٕاقغ ٔػٍ

  .انرجسس أٔ

ذحًٛهٓا طشٚق ػٍ أٔ انرسهٛح كثشايج ,انًجاَٛح انثشايج طشٚق ػٍ ذُرشش :اَرشاسْا 

 كششط يؼُّٛ تشايج ترُصٛة انًسرخذو ذطانة انرٙ انًٕاقغ تؼض ػثش الاَرشَد يٍ

  .انًٕقغ نذخٕل
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ىذه مع نفسيا بتنصيب تروم حيث مجانية ببرامج ترتبط الحجم صغيرة برامج ىي  
 الأساسية وميمتيا مجانية خدمات تردم التي المواقع بعض من تحميميا أويتم البرامج
 .مختمفة لمنتجات مستمر بشكل الدعايات إظيار

التي والصفحات اىتماماتك ليعرف بتعربك ويروم ،ادوير عمى يحتوي ماسنجر ياىو 
 لير عام بشكل امدوير اىتماماتك، مع تتناسب اعلانات لك يعرض لكمي تزورىا
  .ضار
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 :(Logic Bombs) المىطقيح القىاتل 

ْٙ ذُفٛز نذٖ أٔ يؼُٛح ظشٔف حذٔز ػُذ نٛؼًم صًى انخثٛثح انثشايج إَٔاع أحذ 

 ,انشاذة كشٕف يٍ (انقُثهح ٔاضغ) انًخشب اسى سفغ ذى إرا يثلا ٚرُفز فقذ ,يؼٍٛ أيش

 أٔ انثٛاَاخ تؼض يسح انٗ أ انُظى تؼض ذخشٚة انٗ انحانح ْزِ فٙ انقُثهح ٔذؤد٘

 .انؼًم ػٍ انُظاو ذؼطٛم
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 :(Time Bombs) المىقىتح القىاتل  

أٔ يحذدج ساػح فٙ ذؼًم ْٔٙ انًُطقٛح انقُاتم يٍ خاص َٕع ْٙ انًٕقٕذّ انقُثهح 

 .انجًؼح ٕٚو انشٓش يٍ ػشش انثانس انٕٛو ٕٚافق ػُذيا يثلا ذحذز كأٌ يؼٍٛ ٕٚو فٙ
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تجاوز خلال من النظام إلى الوصول أجل من موثوقة لير وسيمة   عن عبارة ىي 
 .العادية المصادقة آليات

 وضعُ  وتم   لمبرامج، الأصميين المصمّمين قِبل من الأبواب ىذه بعض   وضعُ  تم 
  .دودة أو معين فايروس خلال من الآخر البعض

 ًعن بو والتحكم النظام إلى السيل لموصول الأبواب ىذه المياجمون يستخدمُ  ما عادة 
  .بعد
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 ( Keylogger): لىجز الكى - المفاتيح لىحح مسجل 

أو الموثوقة لير المواقع احد من بتحميمو المستخدم يروم التجسس برامج احد ىو 
 كل بنرل التجسس برنامج ويروم ، المستخدم عمم بدون المجانية البرامج ضمن يكون
 أرقام أو السر كممات مثل مبرمجو، أو البرنامج مرسل إلى المفاتيح بموحة يكتب ما

 .المستخدم يزورىا التي المواقع أسماء أو امئتمان بطاقات
 

 (Keylogger)الكى لىجز  - مسجل لىحح المفاتيح -8 



 فيروسممات الكومبيمموتر ىممي بممرامج تممتم كتابتيمما بطريرممة معينممة بغممرض إلحمماق الضممرر
 .بكومبيوتر آخر، أو السيطرة عميو

  حمممذف محتويمممات  أووضمممرر الفيمممروس يتمممراوح بمممين إظيمممار رسمممائل ترحيمممب طريفمممة
 .وحذف محتويات الررص الصمب ROMالذاكرة الدائمة 

 (Viruses)فيزوساخ الحاسة  -9



 صفتين رئيسيتينالفيروسات ب سُمّيت بالفيروسات، لأنها تشبه
تحتاج فيروسات الكومبيوتر دائماً إلى ممف عائل تعيش متستّرةً فيه: 

لكنهااا تذخااا زمااام الساايطرة عمااى البرنااام   وفالفيروسااات، دائماااً تتسااتر خمااف ممااف  خاار،     
  .بحيث أنه حين يتم تشغيل البرنام  المصاب، يتم تشغيل الفيروس أولً . المصاب

 

تستطيع فيروسات الكومبيوتر أن تنسخ نفسها: 
تشااغيل البرنااام   تااتم كتابااة ااااا الباارام  المثايااة بحيااث تقااوم بنسااخ نفسااها فااوراً بمجاارّد   

و اي تنسخ نفسها للأقراص الأخرى، فإاا كاان الكومبياوتر مصااباً وو اعت فياه . المصاب
 .لمقرص المرن قرصاً مرناً، يتم نسخ الفيروس أوتوماتيكياً 



ْٔبزا . ٔانبذٔدج فٛشٔسبا   انرشٔجباٌدائًا ٚخهط انبثؼض فبٙ انًصبطهحاخ فٛسبًٙ    

غٛش صحٛح فانكهًباخ ذشٔجباٌ ٔفٛبشٔد ٔدٔدج ْبٙ يصبطهحاخ ذطهبق ػهبٗ 

  .إَٔاع يخرهفح يٍ انثشيجٛاخ انًؤرٚح نهحاسة

 

 

 

  و الفيروس التروجان والدودة  الفرق بين



 الفيروس التروجان الدودة

 النتشار

تنتشر بشبكات الحاسب 
بشكل ذاتي دون تدخل 

 بشري

م يتكاثر وم ينتشر م بشكل 
 ذاتي وم بتدخل بشري

عن  اوتنتشر بتدخل بشري 
 طريق المستخدم

طريقة 
 انتقاله

وشبكات  الإيميلبواسطة 
 الحاسب

يمتصق بممف تنفيذي  يتم تحميمو من مواقع انترنيت
 وينتشر

 الأ رار

موارد  بتيميكتروم  
و  المخدمأو  الجياز 

استخدام الذاكرة بشكل 
فظيع مما يؤدي إلى 
بطء ممحوظ جدا 

 .لمجياز

  ليمكن خمفي باب بفتح يروم
 يحذف .الجياز باختراق المخترق
 سطح عمى يروناتالإ بعض
 ممفات بعض مسح .المكتب
 الرئيسية الصفحة تغير .النظام

 .إكسبمورر للإنترنت

إللاق  -مسح البيانات
تغير خصائص  -الحاسب
تخريب نظام  -الممفات

 التشغيل



 تتميزّزززززززززززززس فيزوسززززززززززززززاخ الحاسززززززززززززززىب ت ززززززززززززززذد مززززززززززززززه الخصززززززززززززززائ  

 

 

 الحاسىبخصائ  فيزوساخ 
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 :تزوامج الفيزوس عامّحً مه أرت ح أجساء رئيسيحّ هييتكىّن 

 . نفسو ينسخ أن لمفيروس يسمح الذي الجزء وىو : التىاسخ آليح1ّ.

 . امكتشاف عن الفيروس يخفي الذي الجزء وىو : التخفيّ آليح2ّ.

 كاستخدام تشغيمو، يتمّ  أن قبل بامنتشار لمفيروس يسمح الذي الجزء وىو :التىشيط آليح3ّ.
   الحاسوب في الساعة توقيت

 .تنشيطو يتمّ  عندما الفيروس ينفذ الذي الجزء وىو: التىفيذ آليح4ّ.
 

 

 

 

 

 

 

 

 الفيزوسمكىّواخ تزوامج  



 أنواع الفيروسات 

 (:Boot Sector Viruses) القلاعفيروسات قطاع  -1 

 يمنع قد الفيروسات من النوع ىذا و الإقلاع، ممفات في تتوضع التي الفيروسات وىي
 .الجياز إقلاع من ويمنعو النظام إلى الوصول من المستخدم

 :فيروسات البرام  -2
وليرىا  sys.أو  exe.أو  bat.تمصق ىذه الفيروسات نفسيا بممفات البرامج التنفيذية من نوع  

 .وتكون العدوى بيذا النوع فعالة وسريعة 
 :الماكرويةالفيروسات  -3

يروم ىذا النوع من الفيروسات بتغيير بعض ,  امكسلو  الووردىذه الفيروسات تصيب برامج     
كممات  افةضإو أ,  باسووردلفتح ممف تعرف انك لم تضع عميو  باسووردالمستندات مثل طمب 

 .لكنيا مزعجة, ىي اساساً ليست ضارة. جديدة م علاقة ليا بالموضوع 

 أوىاع الفيزوساخ 



 كيفية عمل الفيروسات

  فممي الواقممع يرمموم الفيممروس فممي حالممة إصممابة الممممف باضممافة نفسممو فممي بدايممة أو
نيايمممة المممممف المصممماب، دون أن يرممموم فعميممماً بمممأي تغييمممر فمممي مكوّنمممات المممممف 

لننظمممر لمصمممورة التاليمممة التمممي توضّمممح شمممكل البرنمممامج ليمممر المصممماب . الأصممممية
  :بفيروس

 .طبيعي نلاحظ أنه عند استدعاء البرنام  فإنه يعمل بشكل

 طزيقح عمل الفيزوس والتصاقه تالثزوامج  



 كيفية التصاق الفيروس بالممف 

  ن أن يغير في محتويات المممف دو نفسو في البرنامج الفيروس  مصقىذه الحالة يفي
و طريرة المصق تكون، إما أنو يروم بمصق نفسو في بداية البرنامج، بحيمث يمتم . شيئاً 

 :تشغيمو ىو قبل البرنامج نفسو

 في تذايح الملف التصاق الفيزوس  -1



 كيفية التصاق الفيروس بالممف 

، و يضع في مردّمة البرنامج مؤشّراً بحيث أنو عندما يمتم المصاببرنامج الفي نياية يختبئ  ناى
 .استدعاء البرنامج و تشغيمو، يحوّل السيطرة لمفيروس بدمً من تشغيل البرنامج

 التصاق الفيزوس في وهايح الملف -2
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 ُالممف، داخل مكانو ويتوضّع الممف من معّين جزء بمسح الفيروسات من النوع ىذا يروم 
 استخدام عند يكون الذي المُصاب لمممف  الواضح الحجم زيادة تجنب سيتمّ  وىكذا

 .الفيروسات من النوع ىذا كشف ي صعُب وبالتالي السابرتين الطريرتين

 

 

 

 

 

 

 

 

 (  Overwrite into File)فىق الملف الكتاتح  -3 



 

  بطء الجياز الشديد، بما م يتناسب مع عدد البرامج التي تعمل في نفس الوقت1.

  .حجم الممفات الموجودة عميو وامتلاء الررص بما م يتناسب مع عدد 2.

 .حذف ممفات ومجمدات أو تغير خصائصيا3.

 .ظيور مناطق عمى الررص كمناطق سيئة م تصمح لمتخزين 4.

حممدوث خمممل فممي أداء لوحممة المفمماتيح كممأن تظيممر رممموز مختمفممة عممن المفمماتيح التممي تممم 5.
 .ضغطيا

 

 حاسبالالعلامات الشائعة لوجود فيروس في  



المذان كتبا ( Pakistani, brain)من اجل حماية البرامج من النسخ مثل فيروسات 1.
 .من قبل اخوين من باكستان كحماية لمممكية البرمجية لمبرامج التي قاما بكتابتيا

الذي كتبو طالب دراسات عميا في  (STONED)البحث العممي كما في فيروس 2.
 .أن يداعب أصدقائو بنرل الفيروس إلييم ارادنيوزيمندا وسرق من قبل أخيو الذي 

ذكائيم  يسخرونالمردرة الفكرية من بعض الأشخاص الذين  وابرازالرلبة في التحدي 3.
  V2Pوقدراتيم بشكل سيئ مثل فيروس 

التشجيع عمى شراء البرامج المضادة لمفيروسات حيث تروم بعض شركات البرمجة 4.
 . بنشر فيروسات جديدة ثم تعمن عن منتج جديد لكشفيا

 

 الأسثاب التي تذفع ت ض الىاس لكتاتح الثزامج الفيزوسيح  

 



 طرق الوقاية من الفيروسات

 الحاسب وان يحدث بشكل دوريمبد من وجود برنامج حماية من الفيروسات في 1.

  .يميل م تعرف مرسموام ترم بفتح المرفرات في أي 2.

 .احرص عمى فحص جميع البرامج التي تروم بتنزيميا من الإنترنت3.

  .مبد أن تحرص عمى استخدام نسخاً قانونية و مسجّمة من البرامج4.

التعرض ذلك مسترجاعيا في حالة  وبشكل دوري  لمبياناتمبد أن تروم بعمل باك أب 5.
  .اتفيروسلم

 طزق الىقايح مه الفيزوساخ 



خاصة الميمة البيانات من ىائمة كمية و كثيرة برامج عمى الحاسوب يحتوي عندما 
 .والمؤسسات والبنوك الشركات مثل

التمف أو الحريق أو لمحذف البيانات ىذه تتعرض أن وممكن 
عن ما نوعاً  بعيد مكان في البيانات ىذه من احتياطية نسخة بانشاء ينصح لذلك 

 الحاسب

 ( Backup)بيانات لم الإحتياطيالنسخ 



 النسخ الإحتياطيأنواع 

 بشاكل كامال، الميازة بيانات لم إحتياطيةيعني عمل نسخة  :الكامل الإحتياطيالنسخ
أن اااا العممياة  السايء في الك أن كل محتويات القرص الصمب سوف تنسخ لكن

  .كان الحاسوب يحتوي عمى معمومات كثيرة إاا خاصة وقت طويل تستغرق

 

 
 كال أسابوع، لكان  كاممة مرة إحتياطيةيعني عمل نسخة : التراكمي الإحتياطيالنسخ

نسخة،  وااا  الإ افات إل أخر وفي كل ليمة لباقي الأسبوع ي اف فقط التغيرات 
 .الطريقة توفر الوقت وتعمل تمقائياُ 

  الإحتياطيالنسخ أنواع 



 الفصل السادسنهاية 



 أنواع الفيروسات 

 (:Boot Sector Viruses) القلاعفيروسات قطاع  -1 
ااا النوع من الفيروسات قد يمنع المستخدم  وفي ممفات الإقلاع،  تتو عواي الفيروسات التي  

 .من الوصول إلى النظام ويمنعه من إقلاع الجهاز
 :فيروسات البرام  -2
 sys.أو  exe.أو  bat.تمصق ااا الفيروسات نفسها بممفات البرام  التنفياية من نوع  

 .وغيراا وتكون العدوى بهاا النوع فعالة وسريعة 
 :الماكرويةالفيروسات  -3
يقوم ااا النوع ,  الكسلو  الووردمثل  اوفيس الميكروسوفتااا الفيروسات تصيب برام      

لفتح ممف تعرف انك لم ت ع  باسووردمن الفيروسات بتغيير بعض المستندات مثل طمب 
, ليست  ارة اساساً اي . كممات جديدة ل علاقة لها بالمو وع  افة إو أ,  باسووردعميه 

 !احياناقد تكون مدمرة  ولكنها مزعجة نوعاً ما 

 أوىاع الفيزوساخ 



 طرق الوقاية من الفيروسات

 الحاسب وان يحدث بشكل دوريلبد من وجود برنام  حماية من الفيروسات في 1.

  .يميل ل تعرف مرسمهال تقم بفتح المرفقات في أي 2.

 .إاا قبمت ممفاً من شخص تعرفه، افحصه أي اً ببرنام  الحماية3.

احرص عمى فحص جميع البرام  التي تقوم بتنزيمها من الإنترنت، أو تشغيمها من 4.
 .قبل أن تشغّمها. دي سي

  .مسجّمة من البرام  ولبد أن تحرص عمى استخدام نسخاً قانونية 5.

الك لسترجاعها في حالة  وبشكل دوري  لمبياناتلبد أن تقوم بعمل باك أب 6.
  .اتفيروسلمالتعرض 

 طزق الىقايح مه الفيزوساخ 



المهمة البيانات من اائمة كمية و كثيرة برام  عمى الحاسوب يحتوي عندما 
 .والمثسسات والبنوك الشركات مثل خاصة

التمف أو الحريق أو لمحاف البيانات ااا تتعرض أن وممكن 
عن ما نوعاً  بعيد مكان في البيانات ااا من احتياطية نسخة بإنشاء ينصح لالك 

 الحاسب

 ( Backup)بيانات لم الإحتياطيالنسخ 



 الفصل الرابعنهاية 


